CONGANTINHPHU YEN °~  CONG HOA XA HOI CHU NGHIA VIET NAM

CONG AN THI XA PONG HOA Déc lap - T do - Hanh phiic
SS:W/CATX-XDPT - Déng Hoa, nginidythng 7 néim 2022
V/v Thong béo céc hinh thirc dn du lira déo
trén khong gian mang
Kinh gri: |
s, - UBND céc x4, phuong;

- Phong Vin hoé va Thong tin thi x3;
- Trung tdm Vin hoa, Thé thao va Truyén thanh thi xa;

Trong thoi gian vira qua, tinh hinh hoat dong cta toi pham lira dao chiém doat
tai san trén khong gian mang dién bién phuc tap, cac ddi tuong thuc hién bang nhiéu
hinh thirc khic nhau va ngay cang tinh vi, trong d6 nham vao nhiéu nhém déi tuong,
bao goém: ngudi cao tudi, tré em, sinh vién, d6i tuong cong nhan, nguoi lao dong,
nhén vién vién van phong..., gdy thiét hai Ién vé tai san ciia nguoi dan va birc xuc
trong du ludn xa hoi. Theo do, trong 07 thang dAu nam 2023, trén dia ban thi xa Péng
Hoa xay ra 07 vu lua dao chiém doat tai san, lam thiét hai tai san khoan:
2 052.983.000d chu yeu bang hinh thirc tuyén cong tc vién, 1am nhiém vu online

"viéc nheluwong cao" - gia mao céc app lam viéc kiém tién online dé chiém doat tai san
cuiacacnannhan.

Dé chu dong phong nglra, d4u tranh, t6 giac toi pham dong thoi nang cao tinh
than canh gidc cia céc 6 chirc, doanh nghiép va ngudi din trudc cac thu doan lira
dao chiém doat tai san cta bon toi pham, Céng an thi xa Pong Hoa dé& nghi UBND
cac phuong, xa; Phong Van hoa va Thong tin thi x3; Trung tdm Vén hoa, Thé thao va
Truyén thanh thi xa t6 chirc tuyén truyen trén hé thong phat thanh va céac trang mang
x4 hoi Ve cac ndi dung cac hinh thirc dan du lira déo trén khong gian mang dé moi ngudi
dan nam dugc va nang cao y thic phong ngira (kém theo néi dung ban tin tuyén
truyen)

Rat mong cac Pdng chi quan tam, phéi hop thuc hién./

Noi nhin: . : KT.TRUONG CONG AN THI XA

- Nhur trén; ‘
- Trwong BCD PCTP, TNXH & XDPT ‘ PHO TRUQNG CONG AN THI XA

TDBVANTQ thij xa;
- B/c Truéng CATX;
- Luu: CATX (XDPT).

Thugng ta Nguyén Hiru Tan



'CONG AN TINH PHU YEN. CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN THI XA PONG HOA Poc lap - Tw do - Hanh phic

NQI DUNG TUYEN TRUYEN NHAN DIEN

CAC HINH THU'C DAN DU LUA PAO TREN KHONG GIAN MANG

Céc hinh thire lira dao trén khong gian mang duoc cic déi turong thuc hién béng
nhiéu hinh thuc khéc nhau va ngay cang tinh vi, trong d6 nhim vao nhiéu nhém dbi
tuong, bao gdm: ngudi cao tu01 tré em, smh vién, ddi twong cong nhan, nhan vién vin

phong...

. Do d6, ngudi dan can hét strc can trong.

Lira dao truc tuyén 1a van dé da va dang nhan duogc nhiéu su quan tam cua toan xa
hoi. Cac d6i twgng xau loi dung béi canh biing nd cong nghé thong tin dé thuc hién
nhiéu vu Itra dao truc tuyén, chiém doat tai san c6 gia tri cao.

C6 3 nhém lira dao chinh (gic mao thwong hiéu, chiém doat tai khoan va céc hinh
thirc két hop khdc) v&i 24 hinh thic lira dio dang dién ra trén khong gian mang Viét
Nam gém:

1.

Lira dao "combo du lich gia ré"

2. Ltra dao cudc goi video Deepfake, Deepvoice

3. Lira dao "khéa SIM" vi chua chudn héa thué bao

4. Gia mao bién lai chuyén tién thanh cong

5. Gia danh gi4o vién/nhén vién y té béo nguoi than dang cép ciru

6. Chiéu tro lira dao tuyén ngudi mau nhi

7. Thu doan gia danh céac cong ty tai chinh, ngén hang

8.  Cai cim tng dung, link quang céo c& bac, ca d9, tin dung den...

9. Gia mao trang thong tin dién tir, co quan, doanh nghiép (BHXH,
ngan hang...)

10. Lira dao SMS Brandname, phét tan tin nhan gia mao

11. Lira dao dau tu chimg khoén, tién a0, da cip

12. Lira dao tuyén CTV online

13. Danh cip tai khoan MXH, nhén tin lira dao

14. Gia danh co quan céng an, vién kiém sét, tda 4n goi dién Itra déo

15. Rao ban hang gia hang nhai trén san thuong mai dién tir
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16. Dénh cap théng tin CCCD di vay no tin dung

17. Lira déo chuyén nhim tién vao tai khoan ngn hang

18. Lira déo dich vu ldy lai tién khi d4 bi lira

19. Lira dao 14y cép Telegram OTP

20. Lura ddo tung tin gia vé cude goi mét tién nhu FlashAl

21. Lira dao dich vu léy lai Facebook

22. Lua déo tinh cam, din du dAu tu tai chinh, giri buu kién, tring
thuong...

23. Rai link phishing lra dao, seeding quang c4o bén trén Facebook

24. Lira ddo cho sé danh dé

DAU HIEU NHAN BIET VA CACH PHONG TRANH

MOT SO HINH THU'C DAN DU LUA PAO TREN KHONG GIAN MANG

1. Lira ddo cudc goi video Deepfake

Deepfake dang 1a mét mbi de doa d6i véi su trung thuc va tin cdy cta video va
hinh anh. Céc doi twong sir dung cong nghé tri tué nhan tao (AI) dé tao ra nhimg video
hodc hinh 4nh gia, sao chép chan dung dé tao ra cac doan video gia nguoi than,ban bé dé
thuc hién cac cude goi lra dao tryc tuyén. :

Phan 16n hinh thirc lira déo tryc tuyén nay nhdm t6i viée lira ddo tai chinh. Nén
khi ngu¢i dan nhéan duogc céc cudce goi lién quan dén cac ndi dung vé tai chinh thi nén

~ tinh tdo x4c nhan thém.

Diu hi¢u nhan biét: |
Thoi gian goi thudng rat ngén chi vai giay.
Khudn mit thiéu tinh cam xuc va kha "tro" khi néi, hOé:lC’tLI thé trong lung tung,
khdng tu nhién, hogc 1a huéng dau va co thé trong video khong nhat quén véi nhau. . .
Mau da ctia nhin vt trong video bét thuong, 4nh sang ky la va béng d6 khéng
ding vi tri. Didu nay c6 thé khién cho video trong rat gia tao va khong tu nhién.
; Am thanh cling 1a mot yz?'ln pIé c6 thé xay ra trong video. Am thanh s& khéng dong
nhat v6i hinh anh, ¢6 nhiéu tiéng dn bi lac vao clip hoic clip khong c6 4m thanh.
: Ngg“it gitta chimg, bao 1a mét séng, séng yéu... Yéu cu chuyén tién ma tai khoan
chuyén tién khong phai ctia ngudi dang thuc hién cudc goi.
Bién phap phong tranh:
Theo d6, néu nhan dugc mét cudc goi yéu cau chuyén tién gdp, trudc tién hay
binh tinh va x4c minh théng tin: '
- Lién lac truc tiép V61 ngudi than, ban be thong qua mét kénh khéc xem c6 ding
12 ho can tién khong.
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Kiém tra ky s6 tai khoan duoc yéu ciu chuyen tién. Néu 1a tai khoan la, tot nhét
lakhong nén tién hanh giao dich.

Néu cudc goi tir ngudi tu xung la dai dién cho ngan hang, hdy géc méay va goi truc
tiép cho ngan hang dé x4c nhan cudc g0i virardi ¢6 dung 12 ngn hang thuc hién hay khong

Cac cudc goi thoai hay video cd chat luong kém, chap chon 1a mot yéu t6 dé
ban nghi ng& ngudi goi cling nhu tinh xé4c thue ctia cude goi.

2. Lira dao “khéa SIM” vi chlra chuin hoa thue bao

Diu hiéu nhén dién:

Céc d6i tuong mao danh 1a can bg, nhan vién cia co quan quan ly Nha nuéc
hodc nha mang goi dién va théng bao s6 dién thoai clia ngudi sir dung s& bi khoa 2
chiéu trong 2 tiéng vcn céc ly do nhu “chura ngp phat”, “thué bao sai thong tin™.

. Sau khi yéu cau cung c4p thong tin, ching s& tiép tuc huéng dan nguoi dungthyc
hién mét sb bude tiép theo nhu: thuc hién cac cu phép sang tén d6i chu thong tin sb
dién thoai, ct phap chuyén huong cudc goi...

Khi di chiém dugc quyén nhin cude goi, cac dbi tuong s& dang nhap ung dung
vi dién tir, tai khoan mang x3 hdi... clia nan nhan va khai bio quén mat khau dang
nhap, chon tinh nang nhén cudc goi thong bdo ma OTP. Tir do, ching dé dangchiém
doat tai khoan mang x3 hoi, kiém soat chiém doat tién trong vi, tai khoan nganhang lién
két voi vi dién tir.

Bién phap phong trinh:

Dé phong tranh, ngudi ding nén chi dong kiém tra thong tin da chudn héa hay
chua thong qua céac cong cy, huéng dan tir nha mang. Khong thuc hién theo cac yéu cau
khi nghe cugc goi tir s6 dién thoai la. Chi thuc hién theo céc thong béo cap nhat, chuén

héa thong tin tir cac kénh chinh thirc cia cic doanh nghiép vien thong di dong st dung
cho myc dich nhin tin, goi dién théng bao dé ngh1 chuan hoa thong tin thué bao.

Nguoi dan can biét thém thong tin chi tiét c6 thé truy cap vao cac trang web
hoic goi dién dén tong dai cham soc khach hang ctia doanh nghlep di dong dé dugc ho
trg, huéng dan. Pdi véi cac thué bao di bi khéa hai chiéu, ngudi dan phai dén truc tiép
cac diém giao dich cta céc nha mang d¢ thuc hién chuan héa va mé khéa lién lac lai.

3. Gia mao bién lai chuyen tién thanh cong

Diu hiéu nhin dién:

Thu doan cua céac d01 tuong lra dao 1a mua hang s6 luong 16n, sau d6 vay thém
tién mat cua nan nhén rdi chuyén khoan tra.

Cac dbi tuong dé nghi chuyén khoan theo hinh thirc Internet Banking cho nguoi
ban hang. Nhung thyc chét la khong c6 vige chuyén t1en that, ma cac ddi tuong da dung
mot s& phan mém tao dung bill thanh todn gia roi dwa cho ngwoi bdn hang xem
nhdm ching minh 12 da thuc hién viéc chuyén khoan. Cho dén khi c4c nan nhan khong
thay tai khoan bao c6 tién va nhan ra minh da bi lira, thi céc déi tuong da “cao chay xa
bay”.

Bién phap phong tranh:
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Dé tranh bj lira dao, ngudi dan néu st dung giao dich qua tai khoan ngén hang cin
luu y k¥ héa don chuyén khoan, khong giao hang héa cho bat ky ai khi chua nhin dugc
tién trong tai khoan ngén hang, ké ca khi ké gian cung cép hinh anh da chuyén khoan
thanh cong.

Véi hé thong cong ngh¢ cua cac ngén hang, viéc chuyen khoan 24/7, khach hang
s€ nhan duogc théng béo c6 tién trong tai khoan. Nguoi tham gia giao dich nénchd thong
béo da nhén dugc tién tir ngan héang thay vi chi tin tudng vao anh chup giao dién chuyén
tién thanh cong.

Ngoai ra, hinh anh “ giao dich thanh cong” bi lam gia c6 mot s6 dic diém khac véi
hinh anh tir ngén hang chinh thong vé mau sic, phong chiy, thoi gian...

Lwu y, khong cung cép tén ddng nhap, mat khiu ung dung, ma xéac thuc OTP,
email... cho bét ky ai ké ca khi ngudi d6 tu xung la nhén vién ngin hang, co quan nha
nudc.

4. Gia danh gido vién/nhén vién y té bio ngudi thin dang cip ciru

Déu hiéu nhin biét:

Céc ddi tuong lira dao tu xung la gido vién/ nhén vién y té, goi dién cho phu
huynh, hoc sinh thong bao ring con em/ ngudi than ho dang cap ciu trong tinh trang
nguy kich. Nhirng “thdy ¢  gido tu xung” nay thay phién nhau goi dién thiic giuc cha
me chuyén tién ciru con, néu khong hodc cham ndp tién thi con cua ho s& nguy hiém
dén tinh mang.

Trong trudng hop nay, cac dbi tuong su dung chiéu thirc danh vao tdm ly, tinhcam
cua nan nhan, hinh thanh trang thai bat an, lo so va hoang loan khi phu huynh phai nghe
tin ngudi thin minh dang céap ciru. Dé hoan toan thao tung tam ly nan nhantrong thoi gian
ngan, cac d6i tugng thudng trinh bay khong rd rang, sir dung nhirng ngdn tir tiéu cuc
nhim kich dong cam xuc nhw: nguy kich, bi thuong nang, c6 thé khong qua khoi..
Dang n6i, mot sé ddi tuong con thude long thong tin ve trudng, 16p hoc cta con, ten
gido vién chii nhiém, thay cb, hiéu tmong khién phu huynh nhétthoi tin tuorng

Mot s6 déu hiéu déng ngo vé dbi twong lra dao ma céc phy huynh can luu y nhu
cach xung hé khac thuong ngay, khong thé cung cap thong tin c4 nhan ctia minh mat
cach r3 rang, thoi gian goi dién vao gid nghi trua, gitta dém hay gio tan tim. ..

Bién phap phong tranh

Viéc t6t nhét by gior 1a han ché chia sé thong tin, hinh anh c4 nhan, con c4i, danh
tinh clia minh 1én mang xa hoi. Cung véi do, nhitng dich vu ma minh da ding ky ma

~ khéng con nhu céu nita nén dugc hity bé dé han ché bét viée cac don vi gilr thong tin

cua minh.
Ngoai ra:
Khi nhan céc cudc dién thoai, tin nhén c6 déu hi¢u bit thudng, ngucn dan céan

binh tinh xdc minh thong tin, xem xét mot céch tinh tdo, can than, khong voi va tra 1o
hay thuc hién theo ndi dung ma ddi tuong dua ra.

Tuyét d6i khéng truy cdp céc dudng link, lién két trong tin nhén la hoic khong o
ngudn gbc. Khong dang nhép tai khoan c4 nhan vao nhirng dia chi nay.
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Khéng cung cap thong tin cé nhan, s6 dién thoai, s6 chirng minh thu (cin cudc
cong dan) dia chi nha &, so tai khoan ngan hang, ma OTP trén di¢n thoa1 ca nhan... cho
bat ky ai khong quen biét hozc khi chua biét r5 nhan than, lai lich. - :

Céc t6 chirc, cé nhan c6 thé truy cap vao cong thong tin khonggianmang.vn dé
tra ciru hodc phan 4nh t6i co quan chirc ning vé nhiing trudng hop nghi ngd lira dao
truc tuyen

Trong truong hop nghi van ddi tuong gia mao dé lira d4o, chiém doat tai san,can
béo ngay cho co quan cong an gan nhat @ duogc hd tro, xir 1y kip thoi.

5. Gia danh cac cong ty tai chinh, ngan hang thu thap thong tin
Diau hiéu nhén biét:

Thu doan lira dao cia cic dbi tuong 1a danh vao tam ly cia nhiing ngudi dang can
t1en kinh doanh, tiéu xai, muén dugc vay voi so tién 16n nhung lai gip khé do dinh no
xau hoic khoéng dua diéu kién vay von tai cac té chirc tai chinh. Tir do, cac dbi tuong
mao danh mét s6 ngan hang va cdc cong ty tai chinh c6 that tai Viét Nam, tao lap
website, img dung, chay quang cao thong qua céc nén tang mang xa hoi dé chao moi
cho vay tin chép véi 14i suat dac biét thap.

Céc d6i tugng lira dao tao 1ap hang nghin tai khoan facebook véi cac ngufm thong tin
gia, tham gia vao céc hdi nhém, dién dan, dang bai quang cdo cho vay tin chiip voilai sudit
thép (chi 1%/ thang), thi tuc vay don gian, khong can gdap truc tiép; ng xdu vanvay
dwgc; khong thé chap, khong thim dinh, chi cin Chung minh nhéan dan hoac Can cudc
cong dén va c6 tai khoan ngan hang/thé ATM 12 c6 thé vay duoc tién...

Khi c6 nguoi vay tiép cén, cac dbi tuong s& dan dy, yéu cau ngudi vay cung cip
thong tin c4 nhan, nhu: ho tén, sé dién thoai, anh chup CMND/CCCD, anh chup chan
dung... phuc vu 1am hd so vay.

Sau khi du nguoi vay chuyén tién phuc vu hd tro xdc minh, duyét khoan vay,céc
déi tugng tiép tuc vién dan hang loat cac 1y do khoan vay khéng dugc giai ngan xuét
phat tir 16i khai hd so ctia ngudi vay (nhu khai sai tén ngudi hudng thu, doi cachviét tén
ngudi huong thy tir chit in thudng sang in hoa, khong du diéu kién vay, thirahodc sai mét
sO trén s can cude cong dén...). Tur d6, ching yéu ciu nguoi vay phai nfp thém cdc
khoan tten dé bio dam khodn vay hodc khéic phuc 16i hé thong; hiva hen sé hoan tra
lai 50 tién dd gui cho khdch hang sau khi khoan vay dwgc giai ngan.Tuy nhién, khi
nguoi vay chuyén tlen vao sb tai khoan ciia cac dbi tuong cung cép,cac dbi trong s& 14p
tirc chiém doat va ngit lién lac.

Véi thi doan lira dao tinh vi trén, bi hai khong nhitg bi mét tién ma con bi mét
toan b thong tin danh tinh ca nhan, tiém 4n nguy co tiép tuc bi loi dung dé phuc vu cho
cac hoat dong vi pham phép luét khéc, vi du nhu: déng ki SIM khéng chinh cha, déng
ki m¢ tai khoan ngén hang, vi dién tir phuc vu céc hoat dong lira dao, riratién, ca d6 truc
tuyén...

Bién phap phong tranh
Truée thi doan lira déo tinh vi, c6 nhiéu dién bién phirc tap trén khong gian
mang, ngudi dan can:
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Chi dong néing cao y thirc canh gide truée cac thu doan lira ddo chiém doat tai
san. Khi ¢6 nhu cau vay tién, can lién hé truc tiep vdi céc t6 chirc tin dung, chi nhanh
ngén hang dé duoc tu van, huéng din lam thu tuc vay vén.

Canh gi4c, tim hiéu k¥, xac thuc chinh xéc cong ty tai chinh, tu vin vién trudckhi
tién hanh céc thi tuc vay tién bé‘ing cach: kiém tra ma sb thué, dia chi, nguoi daidién
cong ty, goi dién thoai dén céc s dudng ddy néng, cham s6c khach hang cta cac cong ty,
kiém tra k§ cac dudng link trang web trude khi truy cép. Nén tu van thém ykién clia
ngudi than ¢ nhiéu kinh nghiém trude khi lam céc thu tuc vay.

Khéng cung cép bét ky thdng tin ¢4 nhan (Ching minh nhan din/Cin cudccdng
dan, dia chi, hinh anh nhan dién khuén mat...) khi chua x4c dinh chinh x4c website,
mg dung va danh tinh tu van vién.

Tuyét ddi khong cung cap thong tin tai khoan ngan hang, ma OTP dugc girivao
hom thu, dién thoai di dong cho céc dbi tugng. Khdng chuyén tién vio tai khodnca nhan
ma céc dbi tugng la cung cap, du db.

- Nhanh chéng trinh béo co quan Céng an noi gin nhét khi phat hién thi doan mao
danh, lira d4o chiém doat tai san hodic bi mao danh, lira déo chiém doat tai san.

6. Cai ciim @ng dung, link quing cfo ¢& bac, c4 d§, tin dung den...

Diu hiéu nhin biét:

Loi dung tinh nang cho phép ding thong tin ctia trang web nhu dang hoi dép, dién
dan, tai tdp tin, cdc doi twong xau dua quang cdo 1én. Céc Ung dung vay tién tructuyén hay
céc link quang céo co bac, ca do thudng dugc quang cdo rong rdi trén cactrang web voi
nhiing tiéu de thu hit nhu “Khong cdn thé chap, 1ai sudt khong déng”, “Vay siéu téc,
nhan tien sau 30 phiit, 1di suat thap, nhdn tién ngay”. .. hodc nhan tin qua s6 dién thoai
keém theo dudng link dén tmg dung... Ngwdi cé nhu ciu tham giachi can an (click) vao
nhitng trang quang cdo, tai cdc trng dung vé mdy tinh hodc diénthogi théng minh,
nhdp céc thong tin c4 nhén, s6 tai khoan ngan hang nhan tién, dnhchimg minh nhan dan,
anh c4 nhan va ddng ¥ cho truy cép vao danh ba c nhan. ..

Thuc té, cac app vay tién bién tuéng nay thuong mao danh hoic gia mao 12 mét
cdng ty dé giy dung 1dng tin ban dAu dbi véi nan nhan, nhim dén nhitng ngudinhe da ca
tin, thiéu canh gidc/hidu biét dbi véi céc tAn cong Itra dao qua mang,.

Ngoai ra, khi ngudi ding ddng y cip quyén truy cap danh ba, hinh anh thi cic mg
dung nay ciing s& sao luu dugc céc théng tin s dién thoai ¢6 trong danh ba cfing nhu cac
hinh anh dugc luu trong dién thoai. Chinh vi vy, cac dbi tuong lira dao da ¢6 duoc
thong tin dé de doa, 1am phién nan nhén vi ngudi than cia ho. Cac diéu khoan, chinh
sach cla cdc app nay cling chira cac noi dung bét lgi cho nan nhén, bao gdm thoa thuan
budc nan nhan chdp nhén moi hinh thirc thu hdi no, bit chip d6 Ia c4c hinh thirc de doa,
khing b mang, bi nho danh du nan nhan.

Bién phap phong trinh

Néu cén vay tién, ban nén tim dén céc t§ chic cho vay uy tin nhu ngén hang hoic
cac cong ty tai chinh hop phép.

Tuyét dbi khong cung cép bt ky thong tin ca nhén, tai khoan ngin hang tréncac



trang web va ing dung khéng tin cdy.
Khi cai dat bat ky ¢ ung dung nao, dac biét lién quan dén tai chinh, ban nén xem xét

can than cac quyén ma ung dyung yéu cau ciing nhu doc k¥ cac diéu khoan, chinh sach

cuia mg dung nay. Néu phat hién cé diém dang ng0, hay hiy cai dit ing dung ngay lap
tac.

Néu phat hién bat ky tung dung, website c6 ddu hiéu lira déo nao, ban cling c6
thé bao cdo véi trang canh béo an toan théng tin Viét Nam (NCSC) tai dia chi
https://canhbao.khonggianmang.gov.vn

Theo dai va cap nhat cac thong tin, tinh hudng, déu hiéu vé lira dao truc tuyén tai
Céng khong gian mang qudc gia (khonggianmang.vn)

7. Lira ddo tuyén dung Cong tic vién (CTV) online

Hién nay, hinh thirc lira dao phd bién nhit van 1a lira tuyén cong tac vién "viéc nhe
luong cao™ - gia mao cic trang san thuong mai dién tir nhu Tiki, Shopee Lazada va céac
thuong higu Ién dé chiém doat tai san cua céc nan nhén. Khoan tién cac déi tuong Iira
chiém doat dugc tir hinh thirc nay thudng tir vai triéu dén vai trim tridu déng.

Diu hleu nhan dién va bién phap phong tranh:

Yéu cau tam g tién: Néu ban duoc yéu cau ndp mét khoan tién tam ung trude khi
bat dau cong viéc, hdy canh gidc. Lira dao thudng sir dung chiéu nay dé chiém doat sb
tién cia ban ma khéng cung cép cong viéc thuc te, :

Yéu cau théng tin tai khoan ca nhan: Lira dao c6 thé yéu ciu ban cung cip thong tin
tai khoan cé nhan, bao gbém sé thé tin dung hozc théng tin ngan hang, véi Iy do dé thuc
hién thanh todn hozc tao tai khoan. Hay lu6n canh giac va khéng chia sé thong tin nhay
* cam clia ban véi bat ky ai ma ban khong tin tudng hoic khong biét rd.

Trang thanh toan don hang khong an toan: Kiém tra xem trang thanh todn don
hang c6 du céc biéu tuong bao mét nhu khda SSL hay "htips://" truéc URL khong
Néu trang khéng c6 cac biéu tugng nay, dé c6 thé 12 ddu hidu cua mot trang web gia mao
va thong tin cuia ban ¢6 thé bi danh cép.

Quang céo cong viéc qua hép dan va de dang: Lira dao thuong hira hen cong viéc
c6 thu nhép cao va dé dang, ma khéng yéu cau k¥ ning hay kinh nghiém dic biét. Hay

can than vé6i nhimg dé nghi qua mirc hip din va danh gla k¥ trinh dd cua ban trudce khi
tham gia.

Thiéu thong tin cong ty hodc khong c6 thong tin lién hé: Kiém tra thong tin vé
cong ty hodc ngudi tuyen dung. Néu khéng c6 thong tin rd rang hoac khong c6 théng tin
hen hé, d6 c6 thé 1a dau hiéu cia mot hoat dong ltra dao.

Thiéu hop dong hoic thoa thuén rd rang: Khi tham gia vao mdt chuong trinh
tuyén cong tac vién, hdy yéu cau va doc k§ hop dong hodc thoa thuén lién quan. Néu
khong c6 hop dong hodc thoa thudn r& rang, ban c¢6 thé giip rui ro bi lira dao.

Kiem tra vé danh gia va phan hdi tiéu cuc: Trao ddi véi ngudi ding khac va tim
hiéu vé kinh nghiém cua ho véi chuong trinh tuyen cOng tac vién ma ban quan tdm. Néu
c6 nhiéu phan hdi tiéu cuc hodc danh gid khong tot, hiy can nhéc trudc khi tham gia.

8. Panh cip tai khoin MXH, nhiin tin lira do
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Diu hiéu nhén dién va bién phép phong tranh:

Tin nhén hoic email dang ngd: Néu ban nhén duge mot tin nhin hodc email tir
mot ngudi ban trong danh sach ban bé yéu cau cung cip thong tin c4 nhin nhay cam,
yéu cau chuyén tién hogc thuc hién hanh dong khin cép, hdy canh giac. Dic biét, néu tin
nhin c6 chira cac 1i khin cép, de doa hoic yéu cau khong pht hop, hiy kiém tra lai xem
c6 phai tin nhén thue sy tir ban bé ctia ban hay khéng.

Sw thay doi dot ngdt trong ngén ngit hoic phong cach viét: Néu tin nhén tirban bé
c6 sy thay d6i dot ngot trong cach viét, tir ngit khong gibng v6i phong cach thong
thuong hodc ¢6 chita céc 16i 18 la lung, cin than hon.

DPuong link dang ngd: Kiém tra dudng link dugc chia sé trong tin nhan. Néuduong
link c6 dau hi¢u dang ng& nhu URL khéng pho bién, thiéu ky ty an toan (https://), hotic
diéu hudéng den céc trang web khong rd ngudn gde hodc dang ngo, hay tranh nhap chuot
hodc truy cép vao dudng link do. ‘

Yéu ciu cung cép théng tin c4 nhan hodc thong tin didng nhap: Luu y ring ban
khéng nén cung cp thong tin c4 nhan nhay cam hodc thong tin déng nhép (tén ding
nhap, mat }(héu) thong qua tin nhin hoac email. Lira dao thuong sir dung chiéunay dé
chiem quyén diéu khién tai khoan ciia ban.

- Xéc minh thong tin: Néu ban nhin dugc mot tin nhin hodc email dang ngd tir mot
ngudi ban, hiy thir lién hé truc tiép véi ho théng qua céc phuong tién khac (dién thoai,
tin nhén, email) dé xdc minh xem tin nhén d6 c6 phai tir ho hay khong. Pumg sir dung
thong tin lién hé dugc cung cp trong tin nhén dang ngd d& xac minh.

Béo cdo va canh bao: Néu ban nhén thdy bt ky déu hiéu lira ddo nio, hiy béo
céo ngay 1dp tirc cho ngudi ban bé bj anh huéng va théng bao vu viée cho nén tang
mang x3 hdi hogc dich vu email d€ ho c6 thé thuc hién bién phap cin thiét.

Néu ban/ nguoi than gdp phai bat ky dau hiéu néo nhie trén, hay thuc hién cdc
bién phdp sau:

Thay déi mat khau ngay lép tlrc cua tai khoan MXH va sir dung mét mat khiu
manh, bao gdm cé chit hoa, chir thudng, sb va ky tu dic biét.

B4o céo su cb thdng qua MXH hodc céc lién hé khac nhu dién thoai, email.

Théng bao cho ban bé va ngudi than trong danh sich ban bé cia ban vé tinh
hudng va canh bao ho khdng nén tin tuéng hogc phan hdi vao nhiing tin nhén lira dio.

Ngoai ra, hdy lubn giir canh gic va tudn thu cic bién phap bao mat co ban nhu
khong chia s¢ thong tin cd nhan va mét khau v6i bét ky ai, khong bim vao céc lién két
khéng rd nguon goc hodc tin nhin déng ngd, va cap nhit phin mém bao méitdinh ky dé
tranh cac 16 héng bao mat. -

9. Gia danh co quan cdng an, vién kiém sat, toa 4n goi dién lira dio

DAu hiéu nhén biét:

Ddi twong gia danh co quan cdng an, vién kiém sat, toa 4n dé goi dién him doava
lra dao thudng sir dung céc chiéu trd va phuong phép nham lira dao va chiémdoat tai san
ctia nan nhan. Duéi ddy 1a mét s6 dau hiéu nhén dién: :

- Swr dung 6 dién thoai gia mao: péi tuong s€ sir dung sb dién thoai gia mao,co
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the hién thj s6 dién thoai ctia co quan cong an, vién kiém sat hodc toa 4n trén manhinh
dién thoai ctuia ban. Hay luu y ré’mg co quan chinh thirc s& khéng sir dung s dién thoai
gia mao hodc gia danh.

- De doa va dp Iuc tam Iy: Doi tugng s& st dung cac cach thirc de doa, 4p luctam
ly nhu khong ché, him doa, néi déi vé viéc ¢6 lién quan dén céc vu 4n dang didutra dé tao
ap luc va danh vao so hii ctia nan nhan.

= Yéu cau chuyén tién hodc théng tin cé nhan: Déi tuong s& yéu cau ban chuyén
tién vao mét tai khoan cu thé hogc cung cdp thong tin c4 nhan nhu s6 thé tindung, sé cin
cude cong dan, ma sb bao mat va cic thong tin nhay cam khac. Piéu nay nhim muc
dich chiém doat tai san ctia ban.

: - Tao dp luc thoi gian: Déi tugng thudng tao ap luc thoi gian cho ban, tuyén bd
rang hanh dong phai dugc thuc hién ngay lap tirc @é tranh hau qua nghiém trong.Ho sé&
¢ ging thuyet phuc ban ring khong c¢6 thoi gian dé suy nghi hay tham khao nguoi
khéc. : , :

Bi¢n phap phong tranh: ‘

bé phong chéng va bao vé minh khéi cac hinh thic lira dio nhur trén, hdy apdung
cac bién phap sau: : :

Gitr binh tinh va khong bi danh lira bai ap luc tim ly va de doa.

Xdc minh théng tin: Hay tu xac minh danh tinh va thong tin clia nguoi goi bing
céch goi lai vao sé dién thoai chinh thirc ctia co quan d6 hoic lién hé truc tiépvéi co
quan qua cac kénh chinh thuec.

Khéng cung cip thong tin ca nhan hay tién bac qua dién thoai, email hodc céc
phuong tién truyén thong khac. |

Bdo cdo sw viéc: Néu ban nhan dugc cude goi de doa hodc nghi ngdr ¢6 déuhiéu
ltra déo, hay théng bao ngay cho co quan cong an dia phuong dé duoc hd tro va tu van.

Cac co quan quan ly nha nudc s& khong yéu cau ban chuyén ti_én ho#c cung cép
thong tin nhay cam qua dién thoai mét cach dot ngdt ma khong c6 vin ban théng béo
trudc. :

Danh cép théng tin CCCD di vay tin dung

Su nguy hiém cua viéc sir dung thong tin trén CCCD dang ky mi sb thué ao,vay
tién tir cac té chire tin dung trén mang x4 hdi va lira dao chiém doat tai san 1a ritnghiém
trong. Dudi ddy 1a cac eanh b4o ban nén hru y: '

Canh bdo vé viéc tiét I théng tin cd nhan: Str dung thong tin trén CCCD (Chtng
minh nhén dén) dé dang ky ma sé thué o hodc cung cédp théng tin c4 nhan nhu sé
CMND, ngay sinh, dia chi trén mang x& hoi ¢ thé rit nguy hiém. Ké gian c6thé 1oi dung
thong tin nay dé thuc hién cac hoat dong Iira dao hoic chiém doat tai san cua ban.

Canh bdo vé vay tién tir cde té chike tin dung trén mang xa héi: Cac td chirc tin dung
trén mang x4 hoi c6 thé cung cip dich vu vay tién nhanh chong va dé dang. Tuy nhién,
hay can trong v6i cac khoan 13i suét cao va cac didu khoén vay khong r rang.Néu khong
‘thuc hién cén than, ban c6 thé roi vao tinh trang no nan va mat tai san.

Canh bdo vé lira ddo chiém doat tai sén: Trén mang x hoi, ¢6 rit nhidu hinhthtrc
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lira ¢i0 nhim chiém doat tai san cua ngudi khac. Ho ¢6 the sir dung céc chiéu thie nhu
lam quen, tao dung long tin va yéu cau chuyén khoan tién hodic cung cap thong tin ca
nhan. Hay cén trong v6i cac tin nhin, cudc gol hodc thong tin tir ngudi khong rd danh
tinh.

Bién phap phong tranh

Dé phong ngira cic nguy co trén, hay ép dung céc bién phap sau:

Bao vé thong tin cd nhan: Khong tiét 16 théng tin c4 nhan quan trong nhu sb

CCCD, s6 CMND, s tai khoan ngan hang hodc mét khau cho bét ky ai trén mang xa
hoi hay qua c4c tin nhin khong xac dinh ngudn géc.

Kiém tra danh tinh: Néu nhén duoc cudc goi, tin nhin hodc email tir céc tb chire

- tai chinh, hay x4ac minh danh tinh ctia ho bang cach lién hé truc tip véi t chirc d6 qua sb

dién thoai hoic dia chi email da dugc cong bd chinh thic.

Kiém tra mirc uy tin cia san giao dich: Truéc khi tham gia vao giao dich truc
tuyén, hay kiém tra su déng tin cdy cua san giao dich bang cach tim hiu vé san giao
dich, doc danh gia tir ngudi diing khac va xem xét cic chimg chi, gidy phép hoat dong.

Giir canh gidc va kién nhin: Luén ludn giir canh gidc véi cac co hdi kiém tién
nhanh chéng, va dirng de bi lra boi nhirng 161 hira qua mire hip din. Hay kién nhan va
tinh tdo khi dua ra quyét dinh vé giao dich tai chinh.

Sir dung hé thdng bao mat manh mé&: Pam béo rang ban sir dung phin mémbéo
mat manh mé& va ludn cép nhat phién ban méi nhat dé bao vé thiét bi cia minh khéi cac
mdi de doa truc tuyén.

10. Lira ddo “chuyén nham tién” vao tai khoin ngian hang
Cinh bio: Lira dao chuyen nham tién vao tai khoan ngan hang va gia danh

nguoi thu h01 no de yéu cau tra lai s6 tién 1a mot hinh thire lra dao nguy hiém. Dudi
day la céc diém can lwu ¥ va bién phap phong ngira dé bao vé ban than:

Khéng chuyén tién ngay lap tiec: Hay lu6n kiém tra va x4c nhén 15 rang nguon
gbc va muc dich cua giao dich chuyén tién truéc khi thuc hién. Khong chuyéntién dua
trén cdc yéu cau dot xuit, khong xac dinh hodic khong rd rang.

Kiém tra théng tin chuyén khodn: Kiém tra ky cac thong tin lién quan dén ngudinhén
va sb tai khoan trudce khi thuc hién giao dich chuyen tién. So sanh thong tin véinguon tin
chinh thitc hodc théng qua ngan hang chii quan dé dam béo tinh xac thuc.

Xdc minh bang rhiéu cach khdac nhau: Néu nhan duoc yéu cu chuyen tién hodc
tra lai s6 tién tir mot ngudi hodc td chic, khong nén tiéu hodc dong dén sb tlendo ma hay
xéc minh thong qua kénh lién lac doc lap khac nhu sé dién thoai duogc cong 'bb chinh
thirc hodc email chinh thirc clia ho. Pirng dua vao théng tin dugce cungcip boi ngudi yéu
cau.

Than trong véi cac khoan vay khong 15 rang: Néu ban nhén duge yéu ciu tralai 5O
tién nhu mot khoan vay, hdy xem xét can than truéc khi dong y. Pam bao ring diéu
khoan va i sudt duoc dé xuat 12 rd rang va hop ly. Néu c6 bét ky nghi ngd nao, hay tim
kiém 161 khuyén tir co quan ngan hang hodc chuyén gia tai chinh ddc lap.

Bdo cdo swviée: Néu ban nghi ngo hodc tré thanh nan nhin cua lira dao chuyénnhém
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tién, gia danh thu hdi ng, hdy ngay 1ap tic bao céo su viéc cho co quan chirc ning, nhu
canh sat hodc ngén hang, dé ho tién hanh diéu tra va cung cép su hd tro.

Lu6n Iuén gifr canh giac va khéng dong y thuc hién bt ky giao dich tai chinhnao
ma khéng c6 day du thong tin va xdc minh. Bao vé théng tin tai chinh c4 nhan cuaban va
tim hiéu thém vé c4c hinh thtrc lira dao phé bién dé tranh tré thanh nan nhan.

11. Lira ddo dich vu lay lai tién khi da bi lira
Déu hi¢u nhén biét:

Nghién ciru myc tiéu: ké lira dao xéc dinh nhitng c4 nhan hoic té chitc ¢6 danh
tiéng chén thét va dang tin cdy. Piéu nay s& gitip ké lira d4o chon dung muc tiéu dé gia
mao.

Tao mét danh tinh gia: ké lira dao xay du'ng mot nhan vat xudt hién c6 thé tin

tuong va dang tin cay. Dieu nay co thé lién quan dén viéc tao cac ho so gia, trangweb
gia hojc tai liéu dé tng h su lira déi cua ban.

Thiét lép lién lac: Tiép cén nan nhan hodc nhitng ngudi lién quan dén muc tiéu
dudi céi gia cia mot ca nhan, td chirc hodc nhan vién dang tin cdy. Sir dung ngénngit
thuyét phuc va cac chién thuat dé xay dung long t1n cua ho.

Trinh bay co hgi: Thuyét phuc nan nhan rang ho ¢6 kha ning khéi phuc lai sb
tién da mat. Ton vinh kha ning chuyén mén, mdi quan hé hosic phuong phap décquyén
ma ban la lrng ctr vién ly tudng cho nhiém vu nay.

Yéu cau thanh todn hodc thong tin nhay cam: Sau khi nan nhan tin tuéng vao
kha néng cua ké lira do, yéu cdu thanh toan hodc thong tin ¢ nhan dudi gia danh phi
xtr 1y, yéu cau phép Iy hoic bat ky ly do hop ly nao khac.

Tlep tuc gia mao, cung cip thong tin cép nhat va sy dam bao dé gitr cho nan
nhan tham gia va ngin ho nghi ngd y d6 that su cua ke ltra dao.

Bién phap phong tranh:

Khong chuyén tién ngay ldp tic: Hiy luén kiém tra va x4c nhén o rang nguon
gbe va muc dich cua giao dich chuyén tién trude khi thuc hién. Khéng chuyéntién dua
trén cac yéu cau dot xuét, khong xac dinh hodc khéng rd rang.

Kiém tra théng tin chuyén khodn: Kiém tra ky cac thong tin lién quan dén nguoinhén
~ va s6 tai khoan trudce khi thuc hién giao dich chuyen tién. So sanh thong tin v6i ngudn tin
chinh thirc hozc théng qua ngén hang chii quan dé dam bao tinh x4c thuec.

Xdc minh danh tinh: Khi ban nhin duogc cudc g01 tin nhén hodc yeu cau thongtin c4
nhan qua dién thoai, hay x4c minh danh tinh ctia ngudi goi bang cach yéu cau théngtin dia chi,
s6 dién thoai lién hé hoic lién lac lai qua mot kénh tin cdy khéc.

Bdo cdo su viéc: Néu ban nghi ngd hoic trd thanh nan nhéan ctia lira dio chuyénnham
tién, gia danh thu héi no, hay ngay lap tirc béo cdo sur Viée cho co quan chirc nang,nhu canh
sat hodc ngan hang, dé ho tién hanh diéu trava cung cap su hd tro.

Luén luén giit canh gidc va khong dong y thuc hién bt ky giao dich tai chinhnao
ma khoéng c6 day du théng tin va xdc minh. Bao vé thong tin tai chinh c4 nhan ctiaban va
tim hiéu thém vé céc hinh thirc Iira dao phd bién dé tranh tré thanh nan nhan.
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12. Lira dio lay ciip Telegram OTP
Déu higu nhin biét:
Thuorng keé Itra dao, tao mot proﬁle gid mao, danh cdp hinh anh cua 1 ngudi uy tin

¢6 lién quan dén nan nhan dé tao sy tin cdy: thuong dung sy kién déng tin ciyva hép din
dé dam bao nguoi khéc tin tudng va tham gia vao qué trinh.

Guri thong bao gia tir tai khoan Telegram duroc gia danh nhu mt co quan chinhpht,
t6 chirc tai chinh, hodc mdt ngudi ¢6 uy tin cao. Béo rang dang nghi ngd ¢6 2 tai khoan
gia mao nan nhan, nén cin nan nhan chup hinh screenshot dé x4c minh coicé diung
khong, nhung trong lic nay ké lira dao da ding sé dién thoai ctia nan nhanva chon chirc
nang quén mat khau ctia Telegram, ltic ndy khi chup hinh screenshot thi vé tinh dé nan
nhan thdy luén ma OTP tir Telegram m&i guri vé.

Nhén thong tin OTP: Khi nguoi khc chup man hinh va cung cép cho ké lira dio,
lic @6 c6 thé nhan duge ma OTP théng qua hinh anh d6. Sir dung ma OTP & truy cap
vao tai khoan Telegram cua ho.

Cac bién phap phong trinh:

Tang cuorng klen thirc va nhén thirc: Hay canh giac Vi cac hmh thire lira daothong
qua viéc tim hiéu vé céc chiéu trd phd bién ma lira déo té chie st dung. Diéu nay gilip
ban nhén ra cic tin hi¢u ddng ngd va trénh roi vao bay.

Xac minh danh tinh: Khi ban nhén dugc cudc goi, tin nhin hoic yéu cau thongtln ca
nhan qua di¢n thoai, hdy x4c minh danh tinh ctia ngudi goi béng cach yéu cauthong tin
~ diachi, s dién thoai lién h¢ hoZc lién lac lai qua mot kénh tin ciy khéc.

Bao vé thong tin ca nhan: Khong chia sé thong tin ca nhan nhay cam, nhu s6
- OTP, mat khau hoc thong tin tai khoan, véi bat ky ai néu khong c6 1y do hop ly va tin
cdy.

Xdc thuc nguon tin: Lu6n xéc minh nguon tin trude khi tin tuong va cung cap
thong tin nhay cam. Pam bao ring ban dang giao tiép véi ngudi hodc t6 chirc déng tin
cdy bang céch kiém tra thong tin lién lac va xdc minh danh tiéng cua ho

Swr dung phdn mém bao mat: Cai dit va cap nhit cic phan mém bao mit, chéng
virus va chéng phishing d& giam kha nang bi tAn cong va lira dao qua Internet.

Bdo cdo hanh vi ddang ngo: Néu ban phét hién hoat dong lira dao hodc nghi ngd
mot ai d6 dang cb gang lira ban, hdy bio cdo ngay lap tirc cho cic co quan chirc ning
hodc t6 chirc c¢6 thAm quyén dé gitp ngan chin hanh vi x4u.

13. Lira ddo dich vu liy lai Facebook
Diu hiéu nhan biét:

Tim thong tin tai khoan Facebook: K¢ lira ddo tim cach thu thap thong tin tai
khoan Facebook muc tiéu ma ho mudn lira déo. Ké Iira dio c6 thé sir dung cac phuong
phép nhu Iira dao théng qua email, trang web gia mao hoic sir dung céc phan mém ma
ddc danh cip thong tin.

Gia mao dich vu ldy lai tai khoan: Tao ra mot trang web gia mao hodc giri email gia

mao cho ngudi dung Facebook, hogc chii dong nhén tin cho ngudi dung Facebook, tuyén b
ring ho 1a dlCh vu lay lai tai khoan va c6 thé gitip nan nhan khoi phuc tai khoan bi mét.
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Yéu cau thong tin ¢4 nhan nhay cam nhu tén dang nhap, mat khau, s dién thoai,
dia ch;’ email, md OTP, ho#c thong tin thé tin dung dé x4c minh danh tinh va thuc hién
viéc lay lai tai khoan. Hodc bat nan nhan phai dong mot khoan tidn coc trude va khi
da dat dugc muc dich, ké Ira dao khoa chan cudc trdo chuyén véi nannhan hodc xéa
luén tit ca cac ddu vét.

Bién phap phong tranh:

Tranh chia sé thong tin ding nhdp: Khong chia sé théng tin ding nhap cua tai
khoan Facebook véi bat ky ai hoic bat ky dich vu nao. Facebook khéng bao gioyéu cau
ban cung cép thong tin ddng nhép clia minh théng qua email, tin nhin hodccéc hinh thirc
lién lac khéc. :

Stk dung kénh lién lac chinh thirc: Néu ban gip van d& véi tai khoan Facebookciia
rni.nh, hdy sir dung kénh lién lac chinh thirc ctia Facebook dé dugc hd tro. Diéun'c‘ly e
- thé bao gdm viéc sur dung trang Trg gitip va HS trg ctia Facebook hoidc lién hé véi
Facebook qua kénh lién lac ma ho cung cép trén trang web chinh thitc.

Kiém tra URL va trang web: Khi ban can truy cép vao trang web ctia Facebook
hoic bat ky trang web nao lién quan, hiy chic chin kiém tra URL dé dambao rﬁng ban
dang truy cédp vao trang web chinh thic ciia Facebook. Luu ¥ rang cactrang web gia mao
c6 thé c6 URL twong tu nhung ¢6 thé din dén vidc lira dao.

Dat mdt khau manh va doi thieong xuyén: Sir dung mat khiu manh, bao gdmecé chit
hoa, chir thudng, s6 va ky tu dic biét. Pam béo ring ban déi mat khau thudongxuyén va
khéng str dung mat khau giéng nhau cho nhiéu tai khoan khac nhau.

Kich hoat xdc minh hai yéu t6: St dung tinh ning x4c minh hai yéu té trén tai

khoan Facebook cua ban. Piéu nay doi héi ban phai cung cdp thong tin bd sung (thong
dung nhu ma xac minh giri qua dién thoai di dong hodc email khi dang nhip vao tai
 khodn tir mét thiet bj méi. Kich hoat xac minh hai yéu té s& 1am ting bao matva giam kha
__ nang bi lira do.) . : '
Canh gidc véi cdc tin nhén va email dang ngo: Hay ludn canh giic véi cac tinnhin
~ hodc email ma ban nhan dugc véi ndi dung lién quan dén viéc 14y lai tai khoanFacebook.
Lira dao thuong sir dung cac phwong phap xam nhép va chiém doat thongtin c4 nhan
bing cach gia mao cac thong bao tir Facebook. Néu cé bét ky nghi ngd nao, hiy kiém
traky thong tin va xac minh tir cic nguén tin cay trude khi tiép tuc.

S dung phcfn mém diét malware va bao mdt: Pam bao r?mg ban cai dat va cép
nhit phan mém diét malware va bao mat trén thiét bi ctia minh. Didu nay s€ giup phat
hién va ngén chin céc phén mém doc hai va cong cu lira dao c6 thé tin cOng vao tai
khoan Facebook ctia ban.

Han ché thong tin ca nhan trén mang xa hoi: Dé giam kha naing bj lira dao, hanché
viée tiét 16 thong tin c& nhan qua nhiéu trén mang xa hoi, bao gém ca Facebook.Thong
tin c4 nhén qua chi tiét c6 thé dugc sir dung ¢ tAn cong va lira dao ban. |

Cdp nhdt va ném bt thdng tin bao mdt tir Facebook: Ludn theo ddi cac thdngbédo
va cdp nhit bdo mét tir Facebook. Facebook thudng cung cip théng tin vé céc bién phéap
bao mat méi va cach ngin chin lra dao. Bang cach nim bit nhitng thongtin nay, ban c6
thé ting cudng an ninh cho tai khoan ciia minh.
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14. Lira déo tinh ¢cim

DAu hiéu nhén dién:

Xéc dinh va tiép c4n nan nhan: Tim va tiép cAn ngudi muc tiu thong qua cackénh
trye tuyén nhu mang x hoi, trang web hen ho hoic dién dan. Ké lira dio tao mothd so gia
mao, str dung hinh anh danh cip cua ngudi khac véi ngoai hinh dep va 16icudn, sau d6
sir dung céc chiéu trd lra dao dé thu hut su quan tdm cua nan nhén.

Xay dyng mdi quan hé: Ké lira d4o tao mot méi quan hé tinh cam gia véi nan
nhan bing céch sir dung céc chiéu tro nhu tén tinh, chia sé cau chuyén cam donghodc dua
ra 1oi hira. ‘

Dan du nan nhan giri hinh anh video nhay cam (sau d6 ding nhiing hinh anhnay dé
de doa, tong tién nan nhan). Mot sb ké lira d4o tinh vi thi sir dung nhiéu cdchkhéac nhau
dé thuyét phuc nan nhan tham gia dau tu vio thi truong tai chinh Forex thdng qua mot
san giao dich gid mao ma ké lra ddo kiém soét. (Vi ké lira ddo nim bét duoc tam Iy va
tinh hinh tai chinh ctia nan nhan) ‘

Ké lira ddo giri hang buu kién c6 gia trj va bt déng tién thué bing céch guitién
vao tai khoan ké lira dao. Ké lira dao c6 thé de doa ho#ic lira ddo néu nan nhan khong
tudn thi yéu cau.

Chiém doat tai san hoic téng tién: Khi tham gia diu tu tai chinh F orex, nannhan
s& bi d4n du théing vai 14n tao niém tin va 1ong tham, sau d6 khi thing s tién 1én hon thi
nan nhan s& khong rat ra dugc, bit phai déng phi giao dich, déng thué hodc bio la tai
khoan bj sai thong tin, phai dong tién dé xdc minh ching thye... Ctt thé cho dén khi nan
nhén hét sach tién, pha san.

Bién phdp phong tranh: .

Nén chdm lgi: Hay giit canh gidc va khong qua nhanh tin tudng vao mdt ngudi
ma ban mdi gép qua mang xa hdi hodc cic nén tang truc tuyén khac. Lira daotinh cam
thudng bét dau bang viéc xdy dung mgt mbi quan hé tinh cam nhanh chongdé liy long va
danh Iira nan nhan. .

Xdc minh danh tinh: Khi gdp mot ngudi méi trén mang xa hoi hoac céc nénté.ng
truc tuyén, hiy xac minh danh tinh cta ho bing cach tim hidu vé ho, yéu cau thong tin
dia chi, s0 dién thoai lién hé hodc tham chi gap g& truc tiép néu c6 thé. Dimng chia sé
thong tin ¢4 nhan qué nhanh chéng. _

- Can trong véi yéu cdu tai chinh: Hay canh gidc véi nhing yéu ciu gl tién,dau tu
vao Forex hodc tham gia céc giao dich tai chinh khéng r& ngudn géc. Lira daothuong sir
dung chi€u tro hira hen loi nhuén cao hoic co hdi dau tw hip din dé chiémdoat tai san cta
nan nhén.

Kiém tra thong tin truéc khi nhan hang buu kién: Truée khi nhéin hang buukién
cia mdt ngudi ma ban khéng quen biét, hdy kiém tra va x4c minh théng tin védia chi,
tén va c4c chi tiét khac.

Canh gidc véi cude goi trang thudng: Néu ban nhén duoc mot cude goi thdngbéo
rang ban da tring thuong mot giai thuéng l6n, hay cin than va xdc minh thongtin tir
ngudn tin cdy. Lira dio thudng sir dung céc cude goi triing thuéng dé lira daonan nhéin
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dé yéu cau ho cung cip théng tin c4 nhan nhay cam hodc chuyén khoan tién dé nhan
giai thudng. Hay luén nhg rang khéng c6 ai tring thuéng ma khéng tham gia hoic
khong c6 céch dé trang thudng ma khong phai tra phi.

Can trong khi chia sé hinh anh va video nhay cam: Tranh chia sé hinh anh hoic
video nhay cam cua ban véi ngudi ma ban khong quen biét hodc khéng tin tudng. Lira

2
A

ddo 6 the sir dung cac hinh anh va video nhay cam nay dé téng tién hodcténg khr déi véi
ban sau d6. Ludn nhé ring hinh anh va video c4 nhan ciia ban 1a riéng tu va chi nén
dugc chia sé véi ngudi ma ban tin tudng thuc su.

. Tim hiéu vé céc hinh thirc lira dao: Ném viing kién thirc vé céc hinh thirc liradao
phé bién va céch nhén dién céc ddu hiéu dang ngo. Didu nay gitip ban nhén biétduoc khi
mét tinh hudng c6 thé 1a mot hinh thic lira d4o va canh bao kip thoi.

Ludn gitr canh giac va khéng tin tuéng qua nhanh: Khéng tin tudng vao céacloi
htra va cam két khong rd rang hodc quéa hip dan. Lira dao thudng stir dung céc chiéu tro
dé tao ra sy tin tuéng va du do nan nhan. Hay luén kiém tra va xdc minh thong tin
trude khi thyue hign bat ky hanh ddng nio lién quan dén tai chinh hoic girithdng tin c4
nhan.

Hay gitr binh tinh va dat su an toan cé nhan Ién hang dau: Trong truong hopban b
méc ket trong mot cudc lira ddo va dbi mit véi yéu cau téng tién hoic chiém doat tai
san, hdy giir binh tinh va dit su an toan ca nhan lén hang dau. Khong bao gir dong y
chuyén khoan tién, giri hang hodc cung cip théng tin c4 nhan nhay cam.Béo cdo su viée
cho co quan chirc ning va yéu cau hd tro tir ho. :

Gitr thong tin c4 nhan riéng fu va an toan: Béo vé thdng tin c4 nhan cua banbéng
cach khong chia s¢ qua nhiéu thong tin trén mang xa hdi hoic céc nén tang truc tuyén.
Dic biét, hay can than v6i viée cung chp sé dién thoai, dia chi nha, tai khodnngan hang
hoic bat ky théng tin nhay cam nao cho ngudi ma ban khong tin trong hodc khéng biét.

Dao sau kién thirc vé dau tu tai chinh: Néu ban quan tam dén ddu tu tai chinhnhu
Forex, hdly dam béo rang ban c6 dii kién thirc va hiéu ro vé cach hoat dong cuia thitrudng va
c4c rti ro lién quan. Tim hiéu vé céc cong ty va nha méi gi6i dang tin cy valuon tim 15i
khuyén tir chuyén gia tai chinh truéc khi tham gia bit ky giao dich nao.

Ludn canh gidc va tin tudng vao truc gidc clia ban: Néu ban cam thiy c6 diéu gi
d6 khong diing hodc khéng thoai mai trong mét tinh huéng, hay tin tudng vao truc giac
cua ban. Dlmg bi lira boi 101 hita hodc ap luc tir nguoi khac. Ludn tu dit cdu hoi va xem
xét can thén truée khi thuc hién bat ky hanh déng nao.

15. Lira dio cho s6 danh 16 aé

Canh béo: Danh s6 16, sb d& trén mang x& hoi v6i cac dAu hidu nhu phai déngphi
trudc, rii ro mat phi khi khong tring, va phai chia hoa hong khi tring 1a mét hinh thire
lira dao nguy hiém.

Dau hiéu nhan biét:

Tiép can va quang cao: Ké lira do tiép cén nguoi khéac thong qua cac phuong tién
nhu dién thoai, email, tin nhin hoic mang xa hoi. Ho quang céo vé viéc cung cz’"lp sb 16,
s6 d& may mén c6 kha nang tring thudng 16m.
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Tao niém tin: Ké lira dao sir dung céc cau chuyén thanh _cong, chimg cir gia va
nhing 161 tin tung dé tao niém tin va thuyét phuc ngudi khic rang ho ¢6 kha nang dua
ra céc s6 16, s6 dé chinh x4c.

Yéu cau dong phi trude: Ké lira dao yéu ciu nguoi khéc dong mot khoan phi trude
dé nhan duoc cac s6 16, sé dé may mén. Ho thudng dua ra ly do nhu phi dichvy, phi tién
tri hodc phi dang ky

Danh s6 16, sé d&: Sau khi ngudi khic da doéng phi, ké lra dao cung cép céc sd16,
s6 dé cho ngudi d6 danh. Ho tao ra cam giéc rang nhiing s niy s& mang lai két qua
tring thudng 16n.

Mit phi néu khéng tring: Trong truong hop ngudi khac khong tring thuong, ké Itra
dao khong tra lai s6 tién phi ma nguoi khac da dong trude dé. Ho sir dung ly do rang do la
mot khoan phi khéng hoan lai hodc chi phi lién quan dén viéc cung cép céc s6 16, sb dé.

Chia hoa héng néu trang: Néu ngudi khic tring thudng, ké lira déo yéu cdu ngudi
do chia hoa hong hodc tra mot phén tién thuéng cho minh duéi danh nghia da cung cap
cac s6 16, sb @& may mén.

Bién phap phong trianh

Khong tin vao 151 hira dé dang kiém tién: Hay ludn giit canh giac véi nhitng 141 hira
kiém tién nhanh _chong va dé dang tir viéc danh s 16, sé dé trén mang xa héi. Cac 101
quing c4o hip dan c6 thé 1a manh khée dé 16 kéo ngum dung.

Khéng déng phi truée: Luu y rang viéc yéu ciu dong phi trudce khi nhan dugc s6
16, s6 dé 1a mét déu hiéu dang ngd. Hay tir chdi dong bét ky khoan phi naotrude khi xac
minh tinh xéc thuc va dang tin cdy cua dich vu.

Kiém tra tinh xac thyuc cua ngudn tin: X4c minh thong tin tir ngudn tin dang tin cdy va
co uy tin. Néu ¢o ngudi lién hé v6i ban trén mang xa hdi va dé nghi danh s 16, sb d&, hay
kiém tra k¥ thdng tin vé ho, ddm bao tinh xéc thue va dang tin cay cua ho trude khi tham gia.

Tranh chia hoa hong khi tring: Néu ngudi lién hé yéu ciu ban chia hoa hong khi
tring s6, day la mot du hiéu rd rang cua ltra dao. Khong dong ¥ chia hoa hong hoac
chuyén bét ky s6 tién nao cho ngudi khéc, dac biét 1a néu ban khéng c¢6 hop ddng hodc
thoa thuén rd rang véi ho.

Biéo c4o sy viée: Néu ban nghi ngd hofic trd thanh nan nhén ctia lra do dénh s 16, s6
dé trén mang xa hoi, hdy ngay 1ap tirc bao €40 sur viéc cho co quan chirc néng, nhu canh sat
hodic co quan quén ly mang x& hoi, & ho tién hanh diéu tra va cung cap sur ho tro.

Canh bdo: Viéc tham gia vao cac hoat dong khong 16 nguon gbe va khong déng
tin cdy nhu danh sé 16, s6 dé trén mang x4 hdi c6 thé gy mét tién bac va hdu qua phéply
nghiém trong. Hay cén thén, cn nhic va tim hiéu k¥ truéce khi quyét dinh tham gia bat
ky hoat dong tai chinh nao dé bao v& tai san va trénh tr& thanh nan nhén cualtra dao truc
tuyén./.



